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IHoniTuka
3axucTy aanux (ingopmaiii)
y ToBapucrtsi UepBoHoro Xpecra Ykpainu

I. 3arajbHi MoJ0KEeHHS

1.1. Tonituka 3axucty nanux (iHpopmaririi) y ToBapuctsi UepBoHnoro Xpecta
VYkpaiau (mami — Ilomituka) po3poOieHa st 37aiCHEHHS TOBapUCTBOM CHCTEMU
3ax0/iB, M0 3a0e3MeuyloTh 30epekeHHs, IUICHICT, gaHux (iHdopmarrii) Ta
HaJCKHUN TOPSAIOK JOCTYNy JO HHUX Yy BIANOBIIHOCTI JIO MDKHAPOJIHHUX,
€BPOIEHCHKUX Ta HAI[IOHATBHUX CTAaHAAPTIB 3aXKUCTy JaHuX (iHpopmarlii).

1.2. Tlonoxenus [lomiThku 6a3yrOThCS Ha:

3akoHax Ykpainu «[Ipo iHpopmaiito», «IIpo 3axUCT mepCoOHANBHUX TAHUX,
«IIpo 3axucT iHDOpMalii B iHPoOpMaIIHHO-KOMYHIKAIIIMHUX CHCTEMax» Ta IHIIHUX
aKkTax 3aKOHO/ABCTBa YKpaiHu;

Pernamenti €Bpomneticbkoro [lapnamenty 1 Pagu (€C) 2016/679 Bin 27 kBiTHS
2016 poky mpo 3axucT GI3UYHUX OCIO Yy 3B’SI3Ky 3 ONPAIIOBAaHHSAM IEPCOHATBLHUX
JaHUX 1 Tpo  BUIBHUH  pyX TakuX J@aHUX, Ta TMPO  CKACyBaHHS
Hupextuu 95/46/€C (3aranibHuii periiaMenT mpo 3axuct ganux ) (mami — GDPR);

cepii MbkHapomuux  crangaptie  ISO/IEC 27000, ska  BKIIO4Yae
crangapTH iHQopMalriiiHoi  Oe3reku, OmyOlikoBaHI CHUTBHO  MDKHapOTHOIO
Opranizamieto 31 crangaptuzamii (ISO) Ta MibKHapOIHOIO €JIEKTPOTEXHIYHOIO
Kowmiciero (IEC);

craanaprax NIST Cybersecurity Framework (CSF), NIST Special Publication
(SP) 800-53 rta iHmmWx crapmaprax, po3poOieHux HalioHAIEHUM I1HCTHTYTOM
cranaaptiB Ta TexHomorid CIIA (NIST Cybersecurity Standards).

1.3.Mertoto TloniTuku €:

1) BU3HAUCHHS €JIMHMX MNPUHLMUIIB 1 3arajJbHUX 3acaj MNpoleAyp oOpoOKu
nanux (indopwmarrii) y ToBapucTBI Ta HOTO OpraHi3aIlisix;

2) hopMyBaHHS MIJCTaB JJIsI BUSHAYCHHSI €JIMHOI CHCTEMU aIMIHICTPATUBHUX,
OpraHi3alliiHUX, TEXHIYHHUX Ta IHIIUX 3aXOJ[diB, CIPSIMOBAaHUX Ha 3a0e3MCUCHHS
30epeKeHHs, 3aXUCTy, KOH(DINEHIIMHOCTI, IIUTICHOCTI Ta HAJIEXKHOTO TIOPSIKY
JOCTYILY JI0 IEPCOHANBHUX AaHUX (PI3UUYHUX OCI0 Ta IHIIUX JaHuX (1HPopmarlii), K1
00po6sitoThest ToBaprCTBOM Ta MO0 OpraHizallisiMH;

3) 3abe3neucHHs Oe3neku iHopmarrii, ska 00poOIIseThCS B iHPOpMAITITHIX Ta
iH(popMaliitHO-KOMYHIKAI[IMHUX cucTemMax ToBapuctBa (mami — iHdopMaliiiHi
CUCTEMH ), TOKYMEHTAX Ta IHIIKUX MaTepialibHUX HOCISIX 1H(pOpMaIlii;


https://zakon.rada.gov.ua/laws/show/994_242
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B0_%D0%BE%D1%80%D0%B3%D0%B0%D0%BD%D1%96%D0%B7%D0%B0%D1%86%D1%96%D1%8F_%D0%B7%D1%96_%D1%81%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B0_%D0%BE%D1%80%D0%B3%D0%B0%D0%BD%D1%96%D0%B7%D0%B0%D1%86%D1%96%D1%8F_%D0%B7%D1%96_%D1%81%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%97
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B0_%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D1%96%D1%87%D0%BD%D0%B0_%D0%BA%D0%BE%D0%BC%D1%96%D1%81%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%9C%D1%96%D0%B6%D0%BD%D0%B0%D1%80%D0%BE%D0%B4%D0%BD%D0%B0_%D0%B5%D0%BB%D0%B5%D0%BA%D1%82%D1%80%D0%BE%D1%82%D0%B5%D1%85%D0%BD%D1%96%D1%87%D0%BD%D0%B0_%D0%BA%D0%BE%D0%BC%D1%96%D1%81%D1%96%D1%8F
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4)zaxuct ToBapucTBa Bim 3arpo3 BTpaTH JaHHWX, BHUTOKY iHQoOpMaIlii,
HECaHKIIIOHOBAHOTO JOCTYNY Ta IHIIMX PU3HUKIB 1HQOPMALIITHOIO O€3MeKH;
5) BCTaHOBIJICHHS 3aca/l KOHTPOJIIO 3aXUCTy JaHUX Ta THPOpMAIIii.

1.4, Ila [ToniTuka 3aCTOCOBYETHCS:

1) y Tomapuctsi YepBonoro Xpecrta Ykpainu, Horo obsacHux, KuiBchkiii
MICBKIil, MICHIEBUX OpraHizaiisx, a Takoxx y HanionansHomy komiteri ToBapucTBa;

2) BCiMa BOJIOHTEpaMH, MpalliBHUKaMu TOBapUCTBa Ta 0COOaMH, SIKi HA/IalOTh
ToBapucCTBY MOCIYTH 3a JOTOBOPAMHU LIUBUIBHO-TIPABOBOTO XapaKTepy;

3) no Bcix BuAIB naHux (iH(opmarii), mo oOpoOnsitoThest y ToBapucTBl Ha
MaTepiaibHUX HOCIsIX a00 B €JIEKTPOHH1M (POpMIi, BKIIIOUAIOUH:

a) IepPCOHAJIbHI J1aHi,

0) naui (iHGOpPMAaIliI0), IO CTOCYIOThCS (PIHAHCOBOI JISTIBHOCTI, OIOJKETY,
NPaBOYMHIB Ta IHIIMX OMEpaliiHUX acMeKTIB ALUIBHOCTI (Jajl — omnepamiiHi Ta
(biHaHCOBI AaHi);

B) iH(OpMaIlito, sika € 800 MOXe OyTH KOMEPIIIIHOIO TAEMHUIICIO Ta/a00 HIIIOK0
KOH(1IeHIIHHOIO 1HPOpMaITI€TO;

r) AaHi Ta iHGOpMaIlito, 110 30epiraeThcsi Ta 00pOOIAETHCSA B IHPOPMALIIMHUX
cuctemax ToBapUCTBa, BKIIOUAIOUU CEPBEPH, XMAPH1 PECYPCH, JIOKAJIbHI 0a3U JaHUX
Ta 1HII TUPPOB1 HOCI].

1.5. IlpuHOUTIK Ta OCHOBHI MOJIOKEHHS 11i€i T1OMITHKN 3aCTOCOBYIOTHCS /10
b13UYHUX Ta IOPUIUIHUX 0ci0 ycix (opM BIACHOCTI, 3 SKUMHU TOBapUCTBO BCTyIae
a00 Mae HaMip BCTYIUTH B TOCIIOIAPChKi MTPABOBIIHOCUHU, TAPTHEPIB Ta IHIIUX OCi0,
SIK1 B3a€MOJI1F0Th 3 TOBapHUCTBOM.

I1. 3acaau oprani3amnii 3axucty 1anux (ingopmanii) ToBapucrsa

2.1. Peamizaiis Oynb-1KOIO0 0C000I0 TpaBa Ha iHGOpMaIil0 HE TOBHHHA
MOPYITyBaTH TPOMAJICHKI, MMOJIITUYHI, EKOHOMIYHI, COIlialibHI, TyXOBHI, €KOJIOT14H1 Ta
1HII TIpaBa, CBOOOJM 1 3aKOHHI 1HTEpPECH IHIIMX T'POMAJISAH, IMpaBa Ta IHTEPECH
ToBapucTBa Ta IHIINX PUIAIHUX OCIO.

2.2. OCHOBHMM MpHUHIUIIOM 00poOku nanux (iHGopwmarlii) y ToBapuctsi €
MPABOMIPHICTh OJIepKaHHS, BUKOPUCTAHHS, MOIIUPEHHS, 30€piraHHs Ta 3aXUCTy
iHpopMmarrii.

2.3. OxopoHna Ta 3axuct AaHux (iH(MOpMmarlii) € OJHHUM 3 OCHOBHUX BHIIB
nisubHOCTI ToBapucTBa, CIPSIMOBAHOTO HA 3a0€3MEUEHHS pealtizallii Horo CTaTyTHUX
3aB/IaHb.

2.4. 3a moOpsSAKOM JNOCTYyIy oOmeparliiiHi Ta ()iHaHCOBi MaHi, TaKOX IHIIA
iHpopMmarlis, ska 00pobseTbes ToBapuCTBOM Ta MOTO OpraHi3allisiMH, MOIUISIETHCS
Ha BIIKPUTY iHPOpMAIIio Ta KOHPIAEHIIHHY iHpOpMAITiTO.

2.5. Bynp-ska iHpopmarrist ToBapucTBa € BiTKpUTOIO, KpiM Ti€l, M0 BiTHECEHA
3aKOHOM Ta BUJAHWMH BIATOBIJHO /10 3aKOHY JIOKaJIbHUMU HOPMATUBHUMH aKTaMu
ToBapucTBa 10 KoHpIACHIIHHOT 1HPOpMaItii.
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2.6. KondiaenuinHoto € iHpopMmailis, sika 00poOnsieTscst y ToBapuCTBI Ta HOTO
OpraHizaIisax:

1) mepcoHnainbHi 1aHi mpo GizuuHy 0co0y;

2) iHpopmaris, AOCTYHn a0 SKOI OOMEKeHO (i3MYHO O0CO00I0, TPO IO
noBiiomieHo ToBapuCTBO;

3) indopmairis, JOCTyM A0 KO 0OMexxeHO ToBaprcTBOM ab0 OpraHi3allisiMu
ToBapuctsa,

4) inpopmartisi, JOCTyNI A0 SIKOT OOMEXKEHO IHIIUMHU HOPUINYHHUMHU OCOOaMH,
PO 110 MOB1IOMIIEHO TOBapUCTBO;

5) indopmallis, BU3HAHA TAKOKO HA MIJICTaBI 3aKOHY.

2.7. Tlopsaok Ta mifcTaBu BiqHECEHHs 1H(OpMaIlii, 10CTYI J0 K01 0OMEXEHO
ToBapuctBoM abo opranizanisiMmu ToBapucTBa, 10 KOH(iAeHIIHOI iHPopMmalii, a
TaKOX MOPSIIOK HAJaHHS TOCTYIY 10 Hel 3/11HCHIOETHCS 3a MOPSAKY, BCTAHOBICHUMU
JOKaJIbHUMHU HOPMAaTUBHUMH akTaMu ToBapHCTBa.

III. 3axucT NepcoHATBLHUX JAHUX

3.1. Peamizamis 3aBmaHb OUIBIIOCTI CTaTYTHUX HAMNpPSMIB  iSUIBHOCTI
ToBapucTBa 0Oe3mocepelHRO TMOB’si3aHA 3 OOpPOOKOI0 TMMEPCOHATBHUX JAHUX
OenedimiapiB Ta iHIKUX (HI3UIHUX OCIO.

3.2. OO6pobka mepcoHaNbHUX JaHUX y TOBapUCTBI Mae 3IIACHIOBATHUCS 3
METOI0, sika COpMyJTbOBaHA B 3aKOHAX, IHIIMX HOPMAaTUBHO-TIPABOBUX aKTax
VYkpaiau abo B PIIIEHHAX KEPIBHUX OPraHiB YW IHIIHUX JIOKAIBHUX HOPMATHUBHUX
aktax ToBapucTBa Ta sKa BIATOBiNae 3aKOHOMABCTBY MPO 3aXHCT MEPCOHAIBHUX
TaHHX.

3.3. O6pobOKa nepcoHaNbHUX TaHUX 3/IIHCHIOETHCS Ha TiACTaB1 3ro/Iu cy0’ €KTa
NEePCOHABPHUX JaHUX a0o0 1HIIOI MpaBOBOI TMiACTaBH, NepeadadeHoi 3aKOHOM
VYkpainu «lIpo 3axucT nepconanbux nanux» ta GDPR.

3.4. ToapucTBO 3000B’SI3y€ThCSI HAJaBaTH Cy0’ €KTaM IMMEPCOHATBHUX JaHUX
3p03yMiTy Ta JOCTYNHY IHpoOpMalir0o mpo Te, K IiXHI JaHi OydyTh
BUKOPUCTOBYBATHUCS, Ta OTPUMYBATH YITKY 3TOJy Mepej] ToYaTKOM 00pOOKH.

3.5. ToBapucTBo Ta iioro opraHizaiii TOBUHHI OyTH CIIPOMOXXHUMU JTOBECTH,
mo Cy0’€KT HalaB 3rojly Ha OIpPAIIOBAHHS CBOIX MEPCOHATBHUX JAHUX ILISIXOM
JT00POBUTBHOTO BOJIEBUSABICHHS (Di3nyHOT 0coOm (32 yMOBH 11 mMOiH(GOPMOBAHOCTI)
010 HaJaHHSA J03BOJY Ha OOpOOKy ii NepCOHANBHUX JaHWUX BIAMOBITHO JI0
chopMyTbOBaHOT METH X 00pOOKH, BHCIIOBJICHE Y MUCHMOBIH GopMi abo y dopwmi,
10 JIa€ 3MOTY 3pOOHUTH BUCHOBOK MPO HAJTAHHSI 3TOJTH.

3.6. Ilpu 06pob11i mepcoHanbHUX JaHUX ToBapuCTBO O€3yMOBHO Ta CYMJIIHHO
3abe3rneuye cy0’e€KTaM NEPCOHANBHUX JAaHUX IpaBa, HajaHl iM 3aKOHOM YKpaiHu
«IIpo 3axuct nepconanbuux ganux» ta GDPR.

3.7. TlepconanbHi nani y ToBapucTBi HEOOXiTHO OOPOOIATH 3 TOTPUMAHHIM
BUMOT, BCTAHOBJICHHX 3aKOHOM YkpaiHu «IIpo 3axucT mepcoHanbHHX HaHUX» Ta
npuHIuiB, Bu3HaueHux GDPR:
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1) onpanbOoByBaTH y 3aKOHHHM, MPAaBOMIPHHUH 1 TPO30pHIA CIOCIO I0A0
cy0’ekTa faHuX («3aKOHHICTb, PABOMIPHICTB 1 IPO30PICTHY);

2) 30upaTy I BU3HAYCHMX, YITKUX 1 3aKOHHHX IUJIEH 1 B MOJMAJIBIIOMY HE
OTMPaIbOBYBATH Y CIOCIO, 10 € HECYMICHUM 3 TAKUMH ILUISMU;

3) BBayKaTH JIOCTATHIMH 1 BIIMTOBIAHMUMH Ta OOMEXHUTH 1X MIPOIO HEOOXITHOCTI
B HMX 3 OTJISIy Ha I[UT1 ONpaIfOBaHHS («MIHIMI3allisl JaHUX»);

4) BBa)KaTH TOYHHMH 1, 38 HEOOX1THOCTI, OHOBJIIOBATH. TOBapHUCTBY HEOOXITHO
BXKMBATU YCIX BIAMOBIAHUX 3aXO0JIB IS TOro, Io0 3a0e3MeunTd, 0 HETOYHI
MEePCOHANBHI JIaHl, 3Ba)Kal0OYM Ha LIl IXHBOT'O OIpalOBaHHs, OYyJI0 3HUILEHO YU
BUIIPABJICHO 0€3 3aTPUMKHU («TOUHICTHY);

5) 30epiratu B hopMi, 1110 A03BOJISE ieHTU(IKALII0 Y0’ €KTIB JaHUX HE JIOBIIIE,
HIXK 1€ € HEOOX1THUM JJIA 1Sl X 00poOKHU;

6) 00poOKa B croci0, 1110 3a0e3neuye HaIeKHY 0€3MeKy MepCOHaIbHUX JaHMX,
y TOMY YHCJI1, 3aXUCT MPOTH HECAHKIIIOHOBAHOT YM HE3aKOHHOI OOPOOKH Ta MPOTHU
HEHAaBMHUCHOI BTpaTH, 3HUIICHHS YW 3aBJaHHSA IIKOJIW, 13 3aCTOCYBaHHAM
BIAMOBIAHUX TEXHIYHUX 1 OpraHi3alifHUX IHCTPYMEHTIB  (IIUTICHICTH 1
KOHQ1ICHIIHHICTHY);

7) ToBapucTBO Ta HoOro oprasizaifii MOBUHHI OyTH 3JaTHHUMH JOBECTH, IO
NEePCOHANIBHI J1aH1 00POOJISIOTHCS 3 JOTPUMAHHSAM BUMOT Ta MIPUHIIUITIB, BU3HAYEHUX
iATyHKTaMU 1-6 1IbOTO MYHKTY («ITiI3BITHICTBY).

3.8. IlepconanwHi naHi, 310paHi 3 MOpylieHHsIM BUMOT 3akoHy «IIpo 3axucT
NEPCOHABHUX JTaHUX», MISATAI0Th BUAAJCHHIO a00 3HUIICHHIO Y BCTAHOBICHOMY
3aKOHOJIaBCTBOM TIOPSJIKY.

3.9. V pasi nopymieHHs: 6e3neKku NEePCOHATBHUX aHUX TOBapUCTBO HETAWHO
MOBIOMJISIE TIPO II€ BIATIOBIAHI OpraHu Ta Cy0’€KTIB IaHUX y BCTAHOBJICHI 3aKOHOM
TepMiHUA. TOBapHCTBO 3000B’A3yETHCS BXXKUTH HEOOXITHUX 3aXOJiB JJIA MiHIMI3aIii
HACJIIIKIB TIOPYIIICHHS Ta 3aMl00iraHHs HOTOo MMOBTOPEHHIO.

3.10.1Topsimok qOCTYyIMy 110 MEPCOHANBHUX JaHUX TPETIX OCI0 BU3HAYAETHCS
YMOBaMH 3rojii cy0’€KTa MEepCOHAIbHUX JTaHMX HAa OOpOOKY LMX JAaHUX, HAJAHOI
ToBapucTBy, a60 BiMIOBITHO 10 BUMOT 3aKOHY.

IV. 3axucT 1anux ta ingpopmanii B inpopmaniiiHnx cucremax

4.1. loctyn no iHMOpMAIIfHUX CHUCTEM Ta MEPEX HAMAETHCS BUKIIOYHO
YIOBHOB)XEHHM 0C00aM BIAMOBIMHO 10 iXHIX CIyKO0BUX 000B’s13KiB. ToBapucTBO
3a0e3mnedye HaleKHUW pPIBEHb KOHTPOJIO MOCTYITYy, BKJIIOYAIOYH BIIPOBAKCHHS
poJieii Ta 103BOJIIB, @ TAKOXK PETyISIpHUNA ayAUT AOCTYILY.

4.2. Jloctyn o ciy:k00B01 iH(pOpMAIIii HATAETHCSA TUTBKK 11eHTH(]IKOBaHUM
Ta aBTEHTH(IKOBaHNUM KopucTyBadam. Cnpobu moctymy a0 Takoi iHdopmarrii
HEIIEHTU(IKOBAHUX OCI0 YM KOPHUCTYBayiB 3 HE MIATBEPIKEHOW IiJ 4Yac
aBTeHTU(]IKAIl  BIAMOBIAHICTIO  TpeJ SBICHOrO  iAeHTHdIKaTopa  IMOBUHHI
0JIOKYBaTHUCH.
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4.3. Kouoigenuiitna indopmanig, sika o0poOsigerbcs B 1HGOpMALIHHUX
CUCTEM, MOBMHHA OyTH 3amudpoBaHa miAg 4Yac mnepenayl Ta 30epiraHHd, 100
3aMo0IrTH HECAHKI[IOHOBAHOMY JIOCTYITY.

ToBapHUCTBO BUKOPUCTOBYE CydacH1 METOAW WUGPYBaHHS Il 3aXUCTY JTAHUX
Ha BCiX eTamnax iXx 00OpoOKH.

4.4, ToBapuUCTBO PETYJISIPHO NPOBOAUTH ayauUTH Oe3neKku i1HQOpMaLIiHUX
CUCTEM Ta OLIHKY PU3UKIB ISl BUSIBJICHHS T4 YCYHEHHS BPa3JIMBOCTEH.

Aynutu 6e3neKku MpOBOJATHCA Ha PEryjsipHiil OCHOBI, @ TAKOX MICHs Oylb-
AKUX 3HaYHUX 3MIH B 1H(OpMalIfHUX cHcTeMax a00 B pa3l BUHUKHEHHS HOBUX
3arpos.

4.5. ToapuctBo 3a0e3neuye BIPOBAIKEHHS Ta MIATPUMKY TEXHIYHUX
3aco0iB 3axucTy iHQopMalii, Takux sk Opanamayepu (¢daepBoiin), aHTUBIpYCHE
nporpaMHe 3a0e3MeYeHHsl, CUCTEMU BUSBJICHHS BTOPIHEHb TOIIO. Bci 11 3acobu
PETYIISIPHO OHOBIIIOIOTHCS Ta HAJIAIITOBYIOTHCS BIIMOBITHO A0 CY4aCHUX CTaHAApTiB
Oe3nexu.

V. 3axuct ingopmaii y 10kymMeHTax

5.1. JlokymeHTH, W0 MICTATh MpO 0co0y (MepcoHanbHI JaHl), 1HILY
KoH(piaeHIIHHY 1HpOpMAaIlit0, TOBUHHI OyTH KJlacu(iKoBaH1 Ta BIIMOBIIHO 3aXHUIICHI.

ToBapuCTBO BIIPOBAKYE CUCTEMY Kilacu(ikallii JOKyMEHTIB, HA OCHOBI SIKO1 B
3QJIEKHOCTI B BUAY KOH(QineHIiiHOT iH(opMallii BU3HAYA€E BIAMOBIAHI 3aX01u il
3aXHUCTY.

5.2. lns 3abesneueHHs (i3UYHOT OE3MEKHM JIOKYMEHTIB Ta  IHIIMX
MaTtepiaJbHUX HOCIIB iH(OpMaIlil BUKOPHCTOBYIOTHCS HEOOX1HI 3aCO0M 3aXHUCTYy.

JIokyMeHTH Ta IHINI MaTepianbHI HOCii iH(opmallii mMoBUHHI 30epiraTucs y
3aXUINEHUX MPUMIIICHHSIX 3 00MEKEHUM JIOCTYIIOM.

5.3. VYci mamepoBi JOKYMEHTH, IO MICTATh KOH(DiIEHIIHHY iHpOopMAIIilo,
MOBUHHI OyTH HaJIe)KHUM YMHOM 3HUIIEHI IMICIIs 3aKiHYCHHS CTPOKY 30epiraHHs.

5.4. Jloctym 10 JDOKYMEHTIB 3 KOH(]iICHIIIHOIO iH(OpMaIli€l0 HaTa€eThCs
JIUIIIE YIIOBHOBAKEHUM 0CO0aM JJisi BAKOHAHHS 3aBJaHb BIIMOBITHO JI0 iX MOCa0BUX
THCTPYKIIii.

Bci 3anmuTi Ha qocTyn mOBMHHI OyTH 3aJ0KyMEHTOBAHI Ta PO3TISHYTI 100
HaJaHHS JOCTYNy BIAMOBIAHO JO TPOIEAYP, BCTAHOBICHHX JIOKAIbHUMU
HOPMAaTUBHUMH aKkTaMu ToBapuCTBa.

V1. HaBpuaHHs Ta niaBuIlleHHs KBaJidikaumii

6.1. Yci mpamiBHuku, BonOHTepH ToBapucTtBa Ta 0coOHW, SIKi HAJAOTh
ToBapuCTBY MOCIYTU 3a IOrOBOPAMH IIUBUIBHO-IIPABOBOTO XapaKTEpy OOOB’SI3KOBO
MPOXOASTh HAaBYaHHS 3 MUTAHb 3aXUCTy JaHux (iHPopmarlii) Ta iHPopMaIIiHOL
0e3nexku. HaBuaHHs MPOBOAUTHCS PETYISIPHO, Ta Ma€ 3a0€3MeUyBaTH aKTyaJbHICTh 1X
3HaHb T4 HABUYOK.
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6.2. IlporpamMu HaB4YaHHS BKJIIOYAaIOTh OCHOBM 3aXHUCTy AaHMX (iH(opmariii),
BUSIBJICHHS Ta 3amoOiraHHsi 3arpo3aMm Oesmelli, BUKOPUCTaHHS 3ac001B 3aXUCTy
iHpopMaIllli, a TaKoX y pa3l HEOOXITHOCTI creuu@diuHi BUMOTH (BUMOTH cepii
MibxHapoaHux cranaaptis [ISO/IEC 27000, GDPR Ttomio).

6.3. HaBuanbHi mporpamMum  OHOBIIOIOTHCS  BIAMOBIAHO JO 3MIH Yy
3aKOHOJABCTBI, TEXHOJOTIIX Ta JIOKAJbHUX HOPMATHUBHUX akTax ToBapucTBa.
OcobOnuBa yBara NPUAUISETHCS MIABUINEHHIO OO0I3HAHOCTI MpAIlIBHUKIB Ta
BOJIOHTEPIB PO HOBI 3arpo3u Ta METOJU 3aXUCTY 1HPOpMAIIii.

VII. KonTpoJb 3a BukoHaHHsaM [losiTukm

7.1. Kontponb 3a BuxoHaHHsMm Ilomitukun B ToBapucTBi Ta oprasizamisx
ToBapucTBa 311HCHIOETHCS MIAPO3AUIOM 3 yHOpaBliHHS puzukamu HaiioHansHOTO
komitety ToBapucTsa.

7.2. ToBapucTBO BIPOBAIKYE BHYTPIIIHI MPOLEAYPU KOHTPOJIO Ta ayJauUTy
71 3a0e3neueHHs BiAMOBIAHOCTI [1oMITHKY 3aXUCTy TaHUX.

7.3. PerynspHi mepeBipkd Ta ayAWTH JONOMAaraioTh BUSBISTH Ta yCyBaTH
NOPYILIEHHS B MpoIecax 00OpOOKU Ta 3aXUCTY JTaHUX.

7.4. Yci HIUIEHTH, TOB’S3aHI 13 MOPYIICHHAM O€3NeKH JaHWX, MOBHUHHI
HETaHO PO3TJISIATHC.

7.5. BigmoBimaipHl 0c00M 3000B’sA3aHI BXUBAaTU HEOOXITHMUX 3aXOMIB JUIS
PO3CIiayBaHHS THIIUJAEHTY, YCYHEHHS HACIIIKIB Ta 3aro0iraHHs TOBTOPEHHIO.

7.6. Ocobu, BWHI y HEBHMKOHAaHHI OOOB’S3KIB MIOJAO 3aXUCTYy JdaHUX
(i opmariii) HECYTh BIAIIOBIIABHICTH 3T1THO 13 3aKOHOM.

VIII. 3akjI04Hi moJ10KeHHs

8.1. s IloniTka MiATPUMYETHCS B aKTyaJIbHOMY CTaH1 Ta MEPETIISIaEThCS HE
piamie OAHOTO pa3y Ha PIK 3 METOI BJIOCKOHAJEHHS CHUCTEMHU 3aXUCTy JaHHUX
(irpopmarii) y ToBapuctsi UepBoHoro XpecTa, a TAKOXK y pa3i 3MiH y 3aKOHOJJaBCTB1
VYkpainu.

[Ipo pe3ynbTatu TAaKOTO MEPETIAAY CTPYKTYPHUM MiTPO3ALTIOM 3 yIpaBIiHHS
pusukamu iHGopMyeThcsi [ 'eHepanbHHI nupekTop HarioHalmbHOTO KOMITETY
ToBapucrsa.

8.2. 3a moTtpebu 3miau 1o miei [lomiTku MOXYTh 0DOPMITFOBATUCS TLIIXOM
BHECCHHS OKpEMHX 3MiH a00 IUISIXOM BHKJIaeHHs [1oiTHKY B HOBi# pemaKilii.

8.3. ¥V pasi HeBiAmoBimHOCTI Oynb-skoi wactuau i€ [lomiTukum YuHHOMY
3aKOHO/JABCTBY YKpaiHM, 30KpeMa Yy 3B’SI3Ky 3 MPUUHATTSIM HOBUX HOPMAaTHUBHO-
npaBoBHX akTiB, [loniTuka Ji€ nuile B Tid YaCTHHI, sIKa HE CYNEPEUYUTh YUHHOMY
3aKOHOJIaBCTBY Y KpaiHW.




	ЗАТВЕРДЖЕНО
	Постанова Президії Правління Товариства Червоного Хреста України
	від «12» листопада 2024 р. №16/1
	І. Загальні положення
	ІІІ. Захист персональних даних
	3.2. Обробка персональних даних у Товаристві має здійснюватися з метою, яка сформульована в законах, інших нормативно-правових актах України або в рішеннях керівних органів чи інших локальних нормативних актах Товариства та яка відповідає законодавств...
	3.7. Персональні дані у Товаристві необхідно обробляти з дотриманням вимог, встановлених Законом України «Про захист персональних даних» та принципів, визначених GDPR:
	1) опрацьовувати у законний, правомірний і прозорий спосіб щодо суб’єкта даних («законність, правомірність і прозорість»);
	2) збирати для визначених, чітких і законних цілей і в подальшому не опрацьовувати у спосіб, що є несумісним з такими цілями;
	3) вважати достатніми і відповідними та обмежити їх мірою необхідності в них з огляду на цілі опрацювання («мінімізація даних»);
	4) вважати точними і, за необхідності, оновлювати. Товариству необхідно вживати усіх відповідних заходів для того, щоб забезпечити, що неточні персональні дані, зважаючи на цілі їхнього опрацювання, було знищено чи виправлено без затримки («точність»);
	5) зберігати в формі, що дозволяє ідентифікацію суб’єктів даних не довше, ніж це є необхідним для цілей їх обробки;
	6) обробка в спосіб, що забезпечує належну безпеку персональних даних, у тому числі, захист проти несанкціонованої чи незаконної обробки та проти ненавмисної втрати, знищення чи завдання шкоди, із застосуванням відповідних технічних і організаційних і...
	7) Товариство та його організації повинні бути здатними довести, що персональні дані обробляються з дотриманням вимог та принципів,  визначених підпунктами 1-6  цього пункту («підзвітність»).
	3.8. Персональні дані, зібрані з порушенням вимог Закону «Про захист персональних даних», підлягають видаленню або знищенню у встановленому законодавством порядку.

	ІV. Захист даних та інформації в інформаційних системах
	4.1. Доступ до інформаційних систем та мереж надається виключно уповноваженим особам відповідно до їхніх службових обов’язків. Товариство забезпечує належний рівень контролю доступу, включаючи впровадження ролей та дозволів, а також регулярний аудит д...
	4.2. Доступ до службової інформації надається тільки  ідентифікованим та автентифікованим користувачам. Спроби доступу до такої інформації неідентифікованих осіб чи користувачів з не підтвердженою під час автентифікації відповідністю пред’явленого іде...
	4.3. Конфіденційна інформація, яка обробляється в інформаційних систем, повинна бути зашифрована під час передачі та зберігання, щоб запобігти несанкціонованому доступу.
	Товариство використовує сучасні методи шифрування для захисту даних на всіх етапах їх обробки.
	4.4. Товариство регулярно проводить аудити безпеки інформаційних систем та оцінку ризиків для виявлення та усунення вразливостей.
	Аудити безпеки проводяться на регулярній основі, а також після будь-яких значних змін в інформаційних системах або в разі виникнення нових загроз.
	4.5. Товариство забезпечує впровадження та підтримку технічних засобів захисту інформації, таких як брандмауери (фаєрволи), антивірусне програмне забезпечення, системи виявлення вторгнень тощо. Всі ці засоби регулярно оновлюються та налаштовуються від...

	V. Захист інформації у документах
	5.1. Документи, що містять про особу (персональні дані), іншу конфіденційну інформацію, повинні бути класифіковані та відповідно захищені.
	Товариство впроваджує систему класифікації документів, на основі якої в залежності від виду конфіденційної інформації визначає відповідні заходи її захисту.
	5.2. Для забезпечення фізичної безпеки документів та інших матеріальних носіїв інформації використовуються необхідні засоби захисту.
	5.4. Доступ до документів з конфіденційною інформацією надається лише уповноваженим особам для виконання завдань відповідно до їх посадових інструкцій.
	Всі запити на доступ повинні бути задокументовані та розглянуті щодо надання доступу відповідно до процедур, встановлених локальними нормативними актами Товариства.

	VI. Навчання та підвищення кваліфікації
	6.2. Програми навчання включають основи захисту даних (інформації), виявлення та запобігання загрозам безпеці, використання засобів захисту інформації, а також у разі необхідності специфічні вимоги (вимоги серії міжнародних стандартів ІSO/IEC 27000, G...
	6.3. Навчальні програми оновлюються відповідно до змін у законодавстві, технологіях та локальних нормативних актах Товариства. Особлива увага приділяється підвищенню обізнаності працівників та волонтерів про нові загрози та методи захисту інформації.

	VII. Контроль за виконанням Політики
	7.2. Товариство впроваджує внутрішні процедури контролю та аудиту для забезпечення відповідності Політики захисту даних.
	7.4. Усі інциденти, пов’язані із порушенням безпеки даних, повинні негайно розглядатися.
	7.5. Відповідальні особи зобов’язані вживати необхідних заходів для розслідування інциденту, усунення наслідків та запобігання повторенню.
	7.6. Особи, вині у невиконанні обов’язків щодо захисту даних (інформації) несуть відповідальність згідно із законом.



