Додаток №4 до Цінової пропозиції
         на закупівлю послуг з розробки
 та впровадження платформи для навчання
	Оцінка ризиків


Будь ласка, заповніть цей опитувальник. Інформація, надана в опитувальнику, буде оброблятися конфіденційно.
1. Чи має Ваша компанія системи виявлення та запобігання вторгненням для виявлення та пом'якшення наслідків несанкціонованого доступу? За наявності, вказати назву.
______________________________________________________________________________________________________________________________________________________________________________________________________________________________

2. Чи маєте технології запобігання втрати даних (DLP) для моніторингу та запобігання несанкціонованому витоку даних? За наявності, вказати які.
______________________________________________________________________________________________________________________________________________________________________________________________________________________________

3. Чи має Ваша компанія розроблені процедури реагування на випадок непередбачених ситуацій для пом'якшення наслідків збоїв в інтеграції? 
______________________________________________________________________________________________________________________________________________________________________________________________________________________________

4. Чи використовує Ваша компанія механізми резервування та відмово стійкості?
______________________________________________________________________________________________________________________________________________________________________________________________________________________________

5. Чи розроблені процедури резервного копіювання та відновлення для пом'якшення наслідків втрати даних або атак зловмисників?
______________________________________________________________________________________________________________________________________________________________________________________________________________________________

6. Чи дотримується Ваша компанія вимог суверенітету даних?
______________________________________________________________________________________________________________________________________________________________________________________________________________________________
Просимо підтвердити, що Ваша компанія проводить навантажувальне тестування на етапі розробки, планування потужностей, моніторинг та оптимізацію продуктивності.
________________________________________________________________________________________________________________________________________________________________
Просимо підтвердити, що Ваша компанія проводить тестування розробленого програмного забезпечення на різних пристроях і платформах для забезпечення крос-платформної сумісності та оптимальної продуктивності в різних середовищах.
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Просимо підтвердити, що Ваша компанія має комплексну систему відстеження залежностей та процес контролю версій для ефективного управління сторонніми бібліотеками та залежностями.
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
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